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Herausforderungen im Rahmen der Information
Governance - heute und uber 2022 hinaus

Eine solide Information Governance ist Merkmal eines gut gefiihrten Unternehmens.
Doch die damit verbundenen Herausforderungen und Risiken sind groBer als je zuvor.

Die anhaltenden Auswirkungen von Datenverst6Ben bei Marriott und Equifax sowie der Skandal um Datenmiss-
brauch bei Facebook/Cambridge Analytica machen deutlich, dass Fihrungskrafte und Wirtschaft Information
Governance ernst nehmen sollten.

Denn es geht dabei um weit mehr als nur um die Verwaltung von Informationen oder die Einhaltung von Vorschriften.
Entscheidend ist, dass Unternehmen eine Strategie entwickeln, um Informationen zu schitzen und sie verantwor-
tungsvoll zu nutzen, um so Kundenvertrauen aufzubauen. Information Governance ist eine Disziplin, bei der Mit-
arbeiter auf allen Ebenen konsistente Richtlinien und Prozesse befolgen miissen, um angesichts unterschiedlicher

- manchmal widerspriichlicher - Anforderungen von Kunden, Regulierungsbehdrden, Gesetzgebern und internen
Interessengruppen bewahrte Verfahren aufrechtzuerhalten.

Cybersicherheit ist die Grundlage auf der alle anderen MaBnahmen der Information Governance aufbauen. Sie stellt
auch 2022 die groBte Herausforderung dar. Unternehmen rund um den Globus missen auf kriminelle Bedrohungen
reagieren, deren Ziel es ist, IT-Systeme zu infiltrieren und Unternehmensdaten zu stehlen oder zu manipulieren.

Auch neue Datenschutzgesetze erfordern MaBnahmen. Die Datenschutzverordnung der EU (DSGVO) hat seit ihrer
Einfihrung im Mai 2018 einen groBen Wandel in der Datenschutzpraxis bewirkt. Der kalifornische Consumer Privacy
Act (CCPA) trat 2020 in Kraft, und mehrere andere US-Datenschutzgesetze werden in den ndchsten 18 Monaten
folgen, darunter der kalifornische Privacy Rights Act (CPRA) und der Colorado Privacy Act (CPA). Weltweit flhren
Regierungen strengere Datenschutzgesetze ein, die eine bessere Durchsetzung und hohe Geldstrafen bei VerstdBen
vorsehen. Darlber hinaus nehmen branchenspezifische Regulierungen zu. All dies stellt Unternehmen vor groB3e
Herausforderungen. Sie mussen die Einhaltung diverser Bestimmungen an allen Fronten sicherstellen. Dies geht
nur, indem sie Prozesse und Systeme optimieren, die dem Compliance-Management, der Uberwachung und dem
Reporting dienen.
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Die Rolle von EIM fur die Information Governance

Systeme fiir Enterprise Information Management (EIM) sind immens wichtig fiir die Steuerung
und das Management groBer Datenstrome, die durch ein Unternehmen flieBen. EIM-Systeme
sind Bestandteil der Unternehmensstrategie fiir Information Governance.

EIM-Systeme sind so konzipiert, dass sie Informationen jedes Volumens verwalten kdnnen: eine wesentliche An-
forderung, da das Datenwachstum weiterhin explosionsartig ansteigt. Nach Angaben des Marktforschungsunter-
nehmens IDC" wird die weltweite Datenmenge jahrlich um 61 Prozent wachsen und bis 2025 175 Zettabyte errei-
chen - das entspricht dem Volumen von 12,5 Milliarden der heute groBten verfligbaren Festplatten. Laut IDC?
werden 80 Prozent dieser Informationen unstrukturiert sein. Hier kommt das EIM-System ins Spiel.

Unstrukturierte Daten “ordnen”

Unstrukturierte Daten stellen eine besondere Herausforderung dar, weil sie im Gegensatz zu den Daten aus tradi-
tionellen Datenbanken nicht logisch strukturiert sind - wie der Name schon sagt. Unstrukturierte Daten liegen in
unterschiedlichsten Formaten und Layouts und an diversen Standorte vor, was die Kontrolle erheblich erschwert.

EIM bringt Ordnung in das vermeintliche Chaos, das durch diese ungeordneten, unstrukturierten Daten verursacht
wird. Informationen werden automatisch erfasst, klassifiziert und verarbeitet, unabhangig von ihrem Format oder
ihrer Herkunft. Das reicht von Dokumenten Uber Bildern und Videos bis hin zu Sprachaufzeichnungen, Chat-Pro-
tokollen, SMS-Nachrichten und Datenséatzen aus Geschéftsanwendungen. Eine Automatisierung basierend auf
Geschaftsregeln minimiert Kosten sowie manuellen Aufwand und verringert die Haufigkeit menschlicher Fehler,
welche zur Verletzungen der Compliance fihren kénnen.

LOsungen fUr Information Governance

Columbus von Macro 4 ist eine hochskalierbare Losung fiir Enterprise Information Manage-
ment, die Content Services, Workflow, vorschriftsmaBige Datenspeicherung und Multi-Chan-
nel-Delivery heinhaltet.

Unternehmen auf der ganzen Welt nutzen Columbus, um ihre unstrukturierten Daten zu organisieren, Information
Management Tasks zu automatisieren und Kosten, Risiken und Aufwand fiir Information Governance zu reduzieren.
Workflows gewahrleisten, dass die richtigen Informationen der richtigen Person, am richtigen Ort, zur richtigen Zeit
zur Verflgung stehen. Verschlisselung, Manipulationssicherheit, Identitdtsmanagement und Datentrennung sorgen
fur Datensicherheit in jeder Phase.

" IDC: Data Age 2025, The Digitization of the World from Edge to Core, 2018
2 IDC/Solutions Review: 80 Percent of Your Data Will Be Unstructured in Five Years, 2019
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Mit Unterstltzung von Columbus setzen Unternehmen hochwirksame und bestandige Praktiken fir das Information
Management sicher um und bauen so Vertrauen und Kundentreue auf. Denn die Verbraucher von heute sind sehr
versiert, wenn es um den Schutz ihrer personlichen Daten geht. Deshalb ist der verantwortungsvolle Umgang damit
ein wichtiger Wettbewerbsfaktor.

Macro 4 stellt seit 20 Jahren erfolgreich Lésungen fur Information Management bereit - Gber alle wichtigen
Compliance-Bereiche und die unterschiedlichsten Branchen hinweg. Macro 4 bietet individuelle Lésungen, die von
Professional-Services-Spezialisten genau auf die besonderen Herausforderungen jeden Unternehmens zugeschnit-
ten werden. Darliber hinaus bietet der Hersteller spezialisierte Lésungen fir die Einhaltung gesetzlicher Vorschriften,
Blockchain-fahiges EIM, Datenschutz und Archivierung an.

INFORMATION GOVERNANCE IN AKTION

EINHALTUNG ..
GESETZL. VORSCHRIFTEN EILSCKCHA'N‘FAH'GES
Transparenz
kontrollierter Zugriff
: Nachvollziehbarkeit
© Aufbewahrung RICHTLINIEN
Dateniibergabe
anipulationssicherheit
Rechenschaftspflicht
DATENSCHUTZ ARCHIVIERUNG
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PERMANENT

Regulatorische Anderungen sind heute die Norm. Keine Branche bleibt von den wachsenden Anforderungen
der organisatorischen Rechenschaftspflicht, Transparenz und Kontrolle verschont.

Um Datenschutzbestimmungen einzuhalten, missen Unternehmen strenge Regeln fir die Verwendung von Kunden-
und Mitarbeiterdaten befolgen. Dazu gehért es, einen hohen Sicherheitsstandards zu gewéhrleisten, sensible
Inhalte zu schiitzen und Privatpersonen auf Anfrage Einsicht zu gewé&hren oder Daten zu I6schen. Zusétzlich gibt es
Hunderte von Branchen- und Lander-spezifischen Vorschriften zur Wahrung von Rechenschaftspflicht, Fairness und
Transparenz bei geschéftlichen Transaktionen.

Die meisten Regularien fordern:

e Uberwachung der Compliance und Aufdeckung von VerstéBen
¢ Auditierung von Compliance-Prozessen und behdrdliche Berichterstattung
e Beweissicherung durch Archivierung, MaBnahmen zur Unveranderlichkeit und Rechtssicherheit

LOsungen zur Einhaltung von Vorschriften

Die Columbus-Suite bietet Information Lifecycle Management und Archivierung um Informa-
tionen zu erstellen, klassifizieren, verwenden, aufzubewahren oder zu vernichten. Alles im
Einklang mit lhren Compliance-Verpflichtungen.

Dokumente und andere relevante Informationen werden gesichert, um als manipulationssichere Beweise fur
Geschaftsvorgange und Transaktionen zu dienen. Aus Compliance-Griinden liegen Inhalte in einer Vielzahl von For-
maten vor. So kénnen EU-konforme PDF- und/oder XML-Rechnungen erstellt werden, um den Standards
ZUGFeRD, XRechnung und Factur-X zu entsprechen. Und Elemente kénnen als “Legal Hold” gekennzeichnet
werden, um so eine weitere Bearbeitung wahrend Rechtsstreitigkeiten zu unterbinden.

Columbus eignet sich bestens fiir den Einsatz in hochsensiblen Sicherheitsbereichen wie der Strafverfolgung. Hier
dient es dazu, die chronologische Dokumentation digitaler Beweise zu sichern wie z. B. polizeilicher Aufnahmen
mit Koérperkameras. Alle Aktivitdten im Zusammenhang mit einer Information - z. B. wie sie verarbeitet, wie auf sie
zugegriffen oder wie sie verteilt wurde - werden in einem sicheren Audit-Trail aufgezeichnet. Dabei wird eine Block-
chain-fahige Verschlusselung verwendet, um Manipulationen zu verhindern (siehe auch Kapitel “Blockchain-fahiges
EIM”).
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Dokumenten-Workflows werden zentral verwaltet und Gberwacht. Automatisierte Warnmeldungen informieren sofort
Uber nicht konforme oder verdachtige Systemaktivitdten und eine umfassende Berichterstattung steht bereit, welche
den Anforderungen von Regulierungsbehérden und Stakeholdern gerecht wird. Geschéaftsprozesse lassen sich
durch Workflows abbilden und schnell an gesetzliche Anderungen oder neue Branchenvorschriften anpassen.

Columbus: Funktionen fiir Datensicherheit und Datenschutz

Granulare Sicherheits- und Zugriffskontrollen bieten ein HochstmaB an Schutz fir Geschéftsinformationen. Daten-
schutzfunktionen schiitzen sensible und personliche Daten.

¢ |dentity und Access Management (IAM)
Columbus unterstutzt eine starke Benutzerauthentifizierung und Iasst sich in IAM-Systeme von Drittanbietern
integrieren, um Multi-Faktor-Authentifizierung (MFA), Biometrie, digitale Signaturen und Standortbestimmung zu
ermoglichen. Zugriffsrechte kénnen bis hinunter zur individuellen Feldebene gesteuert werden.

e Datentrennung
Aus Grunden der physischen Sicherheit oder zur Einhaltung von Vorschriften, lassen sich Daten an mehreren
physischen Orten und auf einer Vielzahl von Speichermedien speichern. Der Zugriff darauf wird zentral gesteuert.

e Sichere Speicherung
Columbus speichert Daten sicher, manipulationsgeschutzt und verschlisselt auf manipulationssicherer Hard-
ware; Blockchain-féhige Verschlisselung und Prifmechanismen gewahrleisten die Unveranderbarkeit der
Daten.

e Schwairzen personenbezogener Daten
Daten kénnen zum Zeitpunkt der Anzeige selektiv zensiert werden, um die Offenlegung personlicher Informa-
tionen zu verhindern.

e Datenanonymisierung
Zum Schutz der individuellen Vertraulichkeit, zum Beispiel bei der Verwendung personlicher Informationen fir
statistische Zwecke, lassen sich Daten entweder vollstandig anonymisieren oder alternativ pseudonymisieren.
Die Pseudonymisierung ermdglicht Organisationen, Namen und andere personliche Identifikatoren durch ein
nicht zu identifizierendes Aquivalent wie z. B. einen Code zu ersetzen, der durch Verlinkung auf das Individuum
zurlickverweisen kann.
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AuBerbetriebnahme von alten Speichersystemen

Alte Speichermedien verfligen oft nicht tber die notwendigen Sicherheits- und Datenschutzfunktionen, um
Geschéftsdaten angemessen zu schiitzen und die heutigen Standards der Information Governance zu erfiillen. Daten
aus diesen Repositories konnen schnell nach Columbus migriert werden, und das Alt-System wird anschlieBend still-
gelegt. Dies gewabhrleistet Compliance im Datenschutz und bietet die nétige Flexibilitat fur kinftige
Compliance-Anforderungen. Durch die Reduzierung der Anzahl von Content-Management-Systemen lassen sich
zudem Kosten verringern.

Anwenderbeispiel

Bearheiten sensibler Kundendaten im Open-Banking-Bereich

Als Teil der Open-Banking-Initiative suchte ein groBer britischer Finanzdienstleister
einen Weg, um Daten von Privatkunden mit anderen regulierten Anbietern unter
Einhaltung aller regulatorischen Standards auszutauschen.

Um den Payment Card Industry Data Security Standard (PCI DSS) bei der Weitergabe von Informationen im Namen
ihrer Kunden einzuhalten, musste die Bank sensible Kredit- und Debitkartendaten, wie die primare Kontonummer

(PAN), aus ihren Dateien entfernen.

Die Bank nutzte hierfiir die Schwarzungsfunktion in Columbus und ersetzte die sensiblen Daten durch Black
Boxes. Dies war eine sehr einfache Lésung, die selektiv und automatisch auf der Grundlage von Geschéfts-
regeln angewendet werden konnte. Dadurch musste die Bank keine Anderungen an ihren Kernsystemen
vornehmen und keinen Drittanbieter beschéftigen, um das Layout ihrer elektronischen Dokumente zu dndern.
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BLOCKCHAIN:

EINE LOSUNG FUR C.MPLIANCE

Blockchain-Technologie spielt durch die Unveranderlichkeit von Daten eine groBe Rolle in der Compliance.
Sind die Daten einmal in der Blockchain gespeichert, ist es praktisch unmaglich, sie zu dndern oder zu
I6schen. Wichtige Transaktionen, Dokumente und Aktionen kénnen in die Blockchain geschrieben werden,

um eine revisionssichere Aufzeichnung zu erhalten.

Blockchain-Netzwerke sind auch fiir das Echzeit-Reporting im Rahmen von Compliance nitzlich. Dadurch wird die
Notwendigkeit der manuellen Datenerfassung verringert und die regulatorische Berichterstattung fiir Unternehmen
und Aufsichtsbehoérden gleichermaBen erleichtert.

Dartber hinaus unterstiitzen Blockchain-Netzwerke schnellere Identitédtspriifungen und verringern die Wartezeit fir
Kunden beim KYC-Verfahren (know your customer) und in Anti-Geldwasche-Prozessen (AML). Denn sie ermdglichen
es mehreren Parteien - wie Banken und ihren Kunden - Daten gemeinsam zu nutzen und zu validieren.

Trotz des wachsenden Interesses an der Blockchain fir die Einhaltung von Vorschriften, bleiben fihrende Unterneh-
men bei neuen Investitionen zurtickhaltend. Organisationen, die in regulierten Industrien tétig sind, suchen nach
Madglichkeiten, Blockchain-Netzwerke fir Compliance zu nutzen, ohne wesentliche Anderungen an ihrer bestehe-

nden IT-Infrastruktur vornehmen zu muissen.

Columbus bietet diese Moglichkeiten.

Blockchain-fahiges EIM
Columbus: Das erste Blockchain-fihige Enterprise Information Management System

Columbus verwendet die gleichen Verschlisselungsmechanismen wie Blockchain, um Daten zu erfassen und
manipulationssicher aufzuzeichnen. Das gewahrleistet die Unveréanderbarkeit der im Columbus-Repository ge-
speicherten Informationen und weist nach, wie diese Informationen von wem und wann verwendet wurden.

Dariliber hinaus lasst sich die Columbus-Suite in das Hyperledger-Blockchain-Framework integrieren, um eine
zweite unveranderliche Version zu erstellen - mit allen Merkmalen, welche die verteilte Ledger-Technologie bietet.
Dieser Ansatz ermdglicht es, praktisch unbegrenzt Daten auszutauschen - sei es mit Blockchain-Netzwerken,
Regulierungsbehdérden, Wirtschaftspriifern, Kunden oder anderen Parteien von Regulierungsprozessen. Organisa-
tionen kénnen den vollen Nachweis erbringen, dass die Compliance eingehalten wurde - wie z. B. die Verhinderung
von unberechtigtem Zugriff oder das Léschen personlicher Daten auf Anfrage.
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Fallbeispiel

Eine Blockchain-Losung fiir das “Recht auf Vergessen”

Das Recht auf “Daten-Loschung” - bekannt als “Recht, vergessen zu werden”
(DSGVO) und “Recht auf Loschung” (CCPA) - stellt Compliance-Spezialisten vor
ein Ratsel. Wie liefert man einen schltssigen Nachweis dafUr, dass die Daten eines
Kunden geldscht wurden, ohne eine Dokumentation zu speichern, die auf den
Kunden zurlck verweist?

Das folgende Beispiel aus dem Bankensektor veranschaulicht, wie mit der Blockchain-Technologie genau
dieser Nachweis erbracht werden kann, ohne Spuren der personlichen Daten des Kunden zu hinterlassen.

Zun&chst erstellt die Bank in ihrem Case Management System eine Fall-ID fiir die Anfrage und teilt diese dem
Kunden mit. Die Daten des Kunden werden dann geldscht und ein Audit-Trail wird in das Blockchain-Netzwerk
geschrieben. In diesem sind alle Schritte dokumentiert, welche die Bank unternommen hat, um die Daten aus ihren
Systemen zu I6schen. Dieser Audit-Trail ist mit derselben Fall-ID verknupft. AnschlieBend benachrichtigt die Bank
den Kunden, dass der Fall abgeschlossen ist und vernichtet alle verbliebenen Daten des Falls (einschlieBlich der
Fall-ID).

Ab diesem Zeitpunkt kennt nur noch der Kunde die Fall-ID. Er kdnnte spéter die Blockchain unter Verwendung der
Fall-ID abfragen und das Audit-Protokoll einsehen, oder eine Aufsichtsbehérde damit beauftragen. Auf diese Weise
wird die Integritat des Léschvorgangs gewahrt, wihrend gleichzeitig Uberpriifungen erméglicht werden, die bestéti-
gen, dass die Loschanfrage erfolgreich abgeschlossen wurde.

Seite 10 von 16



DSGVO UND CCPA:

LATTE FUR DEN DATE

Die DSGVO regelt, wie Organisationen weltweit die persdnlichen Daten von EU-Biirgern sammeln, speichern und
nutzen dirfen. Sie wurde 2018 von der Europaischen Union eingefiihrt. Die DSGVO ersetzt die Datenschutzrichtlinie
von 1995 und hat strenge, neue Datenschutzbestimmungen und hohe finanzielle Strafen bei VerstéBen eingefiihrt.
Unternehmen miissen mit Geldstrafen von bis zu 20 Millionen Euro oder vier Prozent ihres weltweiten Vorjahresum-

satzes rechnen, je nachdem was hoher ist.

CCPA gilt “nur” fur Unternehmen, die in Kalifornien tétig sind und mit den Daten von in Kalifornien ansassigen Perso-
nen umgehen. Die Auswirkungen werden jedoch weltweit zu sptiren sein, da Kalifornien die finftgroBte Volkswirtschaft
der Welt ist. CCPA ahnelt in vielerlei Hinsicht der DSGVO, legt jedoch einen besonderen Schwerpunkt auf die Ein-
schrankung des Verkaufs von personlichen Daten. Die BuBgelder sind im Vergleich zur DSGVO gering (bis zu $7.500
fUr einen vorsétzlichen VerstoB). Verbraucher kénnen aber bis zu $750 pro Vorfall einklagen. Im Falle einer groB ange-

legten Verletzung der Privatsphére konnte sich dies auf mehrere Millionen Dollar belaufen.

DSGVO wie CCPA starken die Rechte des Einzelnen und verpflichten Organisationen zum Datenschutz, die personen-
bezogene Daten verarbeiten. Dies schlieBt Transparenz bei der Verwendung und schnelle Reaktion auf Kundenan-
fragen bezlglich Weitergabe oder Léschung ein (innerhalb eines Monats laut DSGVO, innerhalb von 45 Tagen laut
CCPA). AuBerdem soll eine Nutzung, welcher der Kunde bereits widersprochen hat oder die nicht im Einklang mit den
Vorschriften steht, verhindert werden. Kommende weltweite Datenschutzgesetze werden voraussichtlich ahnliche

Ansatze verfolgen.
Strafen fiir EU-Datenschutzverletzungen: Die Auswirkungen

Beinahe taglich werden BuBgelder im Rahmen der DSGVO verhangt. Die drei gréBten bisher verhdngten
Strafen belaufen sich auf insgesamt 1 Milliarde Euro. Die Auswirkungen auf das Markenimage eines Unterneh-
mens kdnnen sogar noch verheerender als das BuBgeld sein. Eine Organisation braucht unter Umstanden
Jahre, um das Vertrauen der Offentlichkeit wieder zuriickzugewinnen.

VerstoBe gegen die DSGVO sind sehr unterschiedlich. Sie umfassen die Verletzung von Persodnlichkeitsrech-
ten, den Verlust von Computern oder die unsichere physische Speicherung sensibler persénlicher Daten.
Artikel 32 bezieht sich ausdriicklich auf “unzureichende technische und organisatorische MaBnahmen zur
Gewahrleistung der Informationssicherheit”. Verst6Be dagegen machen Uber 70 Prozent aller bisher ver-
hangten BuBgelder aus.

EIM-L6sungen von Columbus unterstiitzen Organisationen bei der Einhaltung dieser Bestimmungen, durch
eine zentrale Datenhaltung, fortschrittliche Datenschutz- und SicherheitsmaBnahmen, starke Authentifizierung,
manipulationssichere Speicherung und Datenschwérzung.
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Losungen fur den Datenschutz

Das Management riesiger Mengen unterschiedlichster Kundendaten in Ubereinstimmung mit
strengen Datenschutz-Regeln ist eine standige Herausforderung. Golumbus ermdglicht Un-
ternehmen, jegliche Form von Unternehmensdaten zu verwalten, verarheiten und zu speichern
- im Einklang mit der DSGVO und dem CCPA. Columbus ldsst sich an neue Regulatorien jeder-
zeit einfach und flexibel anpassen.

Datenzugriff, -libertragung und -l6schung managen

Eine von Macro 4 durchgeflhrte Studie hat gezeigt, dass Organisationen Schwierigkeiten haben, Kunden den ge-
wilnschten Zugriff auf ihre persénlichen Daten zu gewahren. So werden z. B. Fristen nicht eingehalten oder Infor-
mationen unvollstandig, schlecht formatiert oder kaum versténdlich geliefert. Solche Compliance-Verletzungen sind
haufig eine Folge davon, dass personliche Informationen aus einer Vielzahl von Systemen und Formaten zusam-

mengestellt werden missen.

Die Columbus-Suite hilft Unternehmen, Informationen besser zu klassifizieren, zusammen zu stellen und zu formatier-
en, so dass sie schnell und effektiv Antworten liefern kbnnen, wenn ein Kunde seine Daten einsehen, zu einem ander-
en Anbieter Ubertragen oder I6schen lassen mdchte. Daten lassen sich automatisiert klassifizieren, so dass sie besser
durchsuchbar sind. Eine Vielzahl von Klassifizierungskriterien wie Dateneigentiimer, Inhaltstyp, Sicherheitsstufe oder
erforderliche Aufbewahrungsfrist 1&sst sich festlegen. Darliber hinaus ermdglicht die Integration mit Analyse-Tools,
dass personliche Informationen aus unstrukturierten Daten heraus klassifiziert werden kénnen.

Sowohl die DSGVO als auch der CCPA verlangen von den Unternehmen die Bereitstellung von Daten in tragbaren
Formaten zu einfachen Weitergabe an Dritte. Columbus erleichtert diesen Prozess durch die Umwandlung von Daten

aus verschiedenen Quellen in gadngige Formate wie PDF, CSV und XML.

Regeln fiir den Lebenszyklus von Informationen stellen sicher, dass Kundenanfragen fiir Zugriff, Léschung oder Uber-
tragung automatisiert ausgeflihrt werden, sofern dies nicht anderen gesetzlichen Bestimmungen widerspricht.
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Compliance Monitoring, Auditierung und Reporting

Columbus bietet eine proaktive Echtzeit-Uberwachung aller Aktivititen im Zusammenhang mit persénlichen Daten,
wie z. B. Zugriff, Verarbeitung und Ldschung. Es kann potenzielle Probleme bei der Einhaltung von Vorschriften sowie
verdachtige Aktivitdten nachweisen, wie zum Beispiel ungewohnliche Zugriffsversuche auf SIEM-Systeme (Security
Information and Event Management). Informationen kénnen mit Regulierungsbehdrden und Wirtschaftsprifern auf
Blockchain-Plattformen ausgetauscht werden, um den Nachweis der Konformitat zu erbringen.

Datenschutz by Design and by Default: fiir die DSGVO unerlasslich

Organisationen sind verpflichtet, Technologien und Prozesse einzuflihren, um die DSGVO-Datenschutzprinzipien zu
befolgen und die Rechte des Einzelnen zu schitzen. Diese Anforderungen, die als “Data Protection by Design and by
Default” bekannt sind, werden durch MaBnahmen zur Datensicherheit und zum Schutz der Privatsphére erflllt, die in
die Columbus-Suite integriert sind und die personenbezogene Daten langfristig schitzen.

Datenminimierung und Aufbewahrungsmanagement

Nach der DSGVO durfen Unternehmen nur zwingend benétigte personenbezogene Daten und diese nur so lange wie
unbedingt nétig aufbewahren. Columbus ermdglicht es, Richtlinien fur die Datenaufbewahrung festzulegen, um diese
“von der Wiege bis zur Bahre” zu verwalten und fristgerecht zu |6schen - sowohl automatisch als auch auf Anfrage.

Die wichtigsten Ergebnisse der britischen Studie von Macro 4, wie Unternehmen
Kundenanfragen auf Zugang zu ihren personlichen Daten behandeln:

32% 59% 49% 59%

Nicht compliant Kundenservice Wiederholte Nicht in der Lage,
mit Vorschriften unsicher, wie Kundennachfrage Daten elektro-
der DSGVO damit umzugehen| 2zur Erfiillung notig nisch an den
ist Kunden zu
senden
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Die langfristige Aufbewahrung von strukturierten und unstrukturierten Daten ist eine entscheidende Kompo-

nente der Unternehmensfiihrung und der Compliance.

Um gesetzliche und behdérdliche Anforderungen zu erfillen, sind Informationen wie historische Finanzunterlagen,
Vertrdge und andere rechtliche Dokumente unter Umstédnden mehrere Jahre lang aufzubewahren; bestimmte Daten-
kategorien missen wahrend der gesamten Lebensdauer des Kunden oder sogar unbegrenzt aufbewahrt werden.

Historische Aufzeichnungen kénnen fir die Bearbeitung von Kundenanfragen oder flr betriebliche Aktivitaten er-
forderlich sein. In diesem Zusammenhang wird die Integration von Archiven mit Geschaftsanwendungen empfohlen,

um einen schnellen Zugriff zu ermdéglichen.

Die Archivierung hat auch eine technische Dimension. Das Vorhalten historischer Daten in stark genutzten
Geschéaftsanwendungen kann Performance-Probleme verursachen, die durch die Archivierung alterer oder redun-
danter Daten behoben werden kénnen.

Archivierungslosung der nachsten Generation

Der Ansatz von Macro 4 besteht darin, ein “lebendes” Archiv zu schaffen, auf das Business-
und IT-Teams im Tagesgeschift leicht zugreifen konnen.

Das gesamte Spektrum der Unternehmensdaten kann im Columbus-Repository archiviert werden, einschlieBlich
Datenbankeintrage, Dokumente und unstrukturierte Daten. Alle archivierten Informationen werden in einem sicheren,
unveranderbaren Format vorgehalten und bis zur Entsorgung am Ende der Lebensdauer im Einklang mit den Un-
ternehmensrichtlinien regelkonform verwaltet. Die Daten werden komprimiert, wodurch Milliarden von Daten gesichert
und von einem einzigen Server aus zugénglich gemacht werden kénnen.

Columbus lasst sich in Geschéaftsanwendungen integrieren, um einen nahtlosen Benutzerzugriff auf archivierte Daten
zu ermoglichen. Das Archiv stellt umfassende Geschéftsdaten bereit, die mit Hilfe von Business-Intelligence-Platt-

formen analysiert werden kénnen.

Die Archivierung von Daten aus Inhouse-Systemen oder Anwendungen von Drittanbietern wie SAP® kann die GréBe
von Live-Datenbanken um bis zu 80 Prozent reduzieren und zu erheblichen Leistungsverbesserungen flhren.
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Nutzen Sie Compliance zu Ilhrem Vorteil A Division of UNICOM'Global

Dies hilft Unternehmen, Reaktionszeiten von Anwendungen zu verkirzen, Speicherkosten zu reduzieren, System-
Upgrades und Datenbankwiederherstellungen schneller durchzuflihren sowie Ausfallzeiten und damit
verbundene Geschaftsrisiken zu minimieren.

Im Rahmen eines Programms zur AuBerbetriebnahme kdnnen auch Daten aus Altanwendungen archiviert werden.
Sobald alle relevanten Daten aus der Originalanwendung entfernt sind, kann diese ausgemustert werden. Dadurch
erzielt das Unternehmen Einsparungen bei der Software, senkt Wartungs- sowie Infrastrukturkosten und kann

Ressourcen auf Wachstumsinitiativen konzentrieren.

Der Stellenwert der Datenverschleierung bei Systemtests Anwenderbeispiel

Ein globaler Logistikanbieter bendtigte groBe Mengen realistischer Testdaten fur
interne Systemtests nach einem gréBeren Software-Upgrade. Dem Unternehmen
fehlte die Moglichkeit, die erforderlichen Datenmengen entweder intern oder Gber
seine Technologiepartner zu erzeugen. Naturlich konnte das Unternehmen daftr
keine Kopien von echten Kundendokumenten oder -daten verwenden.

Es wurden anonyme Daten bendtigt, die dem gleichen Muster wie die tatsachlichen Kundeninformationen folgten.
Um die echten Kundendaten zu schiitzen, war es auch wichtig, dass das IT-Personal nicht mit diesen arbeiten
musste.

Deshalb nutzte das Unternehmen die Datenverschleierungsfunktion in Columbus, um Text und Zahlen aus
den Originaldateien durch zufillige Zeichen desselben Typs zu ersetzen. Der Anonymisierungsprozess ist

dabei automatisiert, wodurch groBe Mengen geeigneter Daten schnell und ohne Eingreifen des IT-Teams
erstellt werden kénnen.

Erfahren Sie mehr daruber...

Nennen Sie uns lhre Herausforderungen im Bereich der Information Governance und wir beraten Sie
gerne - natiirlich ohne Verpflichtung.

Kontaktieren Sie unsere Experten unter market.de@macro4.com oder
+49 89 6100970
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Turners Hill Road
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West Sussex
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Tel: +44 1293 872000
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www.macro4.com

Uber Macro 4

Belgien
Tel: +32 1574 74 80
E-Mail: market.be@macro4.com

Frankreich
Tel: +33 17971 84 50
E-Mail: market.fr@macro4.com

Deutschland
Tel: +49 89 6100970
E-Mail: market.de@macro4.com

Italien
Tel: 4392 213 1941
E-Mail: market.it@macro4.com

Niederlande
Tel: +39 20 5206874
E-Mail: market.nl@macro4.com
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Macro 4, ein Geschaftsbereich von UNICOM Global, entwickelt Softwarelésungen, welche die

Transformation von Unternehmen beschleunigen. Die plattformUbergreifenden Lésungen fur

Enterprise Information Management von Macro 4 erleichtern Unternehmen die digitale Trans-

formation und Personalisierung ihrer Kundenkommunikation und steigern zudem den Nutzen

ihrer Unternehmensdaten. Losungen von Macro 4 fur Application Lifecycle Management,

Session Management und Performance-Optimierung werden von vielen der weltweit groBten

Unternehmen zur Modernisierung ihrer Mainframe-Anwendungen und Entwicklungspro-
zesse eingesetzt. UNICOM Global ist in allen geografischen Regionen tétig und bietet seinen

Kunden weltweit fundiertes Know-How und flexible IT-Lésungen.

Weitere Informationen zu den Produkten und Dienstleistungen von Macro 4 finden Sie unter

www.macro4.com.
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